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BÁO CÁO ĐÁNH GIÁ THỰC TRẠNG 
CÁC VẤN ĐỀ LIÊN QUAN ĐẾN CHÍNH SÁCH
Đề nghị xây dựng Nghị định quy định về xác thực và định danh điện tử


I. THỰC TRẠNG CÁC VẤN ĐỀ LIÊN QUAN ĐẾN CHÍNH SÁCH
Trong thời gian qua, Đảng và Nhà nước nhận thức rất rõ vai trò của công nghệ thông tin và truyền thông trong phát triển kinh tế - xã hội, đặc biệt là trong cải cách thủ tục hành chính. Sự ra đời của Luật giao dịch điện tử năm 2005 và Luật công nghệ thông tin năm 2006 cùng với các chủ trương, chính sách đã và đang đẩy mạnh ứng dụng công nghệ thông tin (CNTT), phục vụ xây dựng Chính phủ điện tử, phát triển thương mại điện tử và thúc đẩy cách mạng công nghiệp 4.0. Song song với đó, tính bảo mật an toàn, tính riêng tư là mối quan tâm hàng đầu của người dân và doanh nghiệp khi thực hiện giao dịch điện tử, bao gồm dịch vụ công trực tuyến do cơ quan nhà nước cung cấp và các giao dịch thương mại điện tử. Điều này đòi hỏi phải có các quy định pháp lý về xác thực, định danh điện tử để giải quyết các vấn đề quyền riêng tư, tính minh bạch và trách nhiệm giải trình của các tổ chức, cá nhân tham gia giao dịch điện tử.
Nhiều nước trên thế giới đã xây dựng và triển khai thành công các hệ thống xác thực và định danh điện tử (như Phần Lan, Đan Mạch, Estonia, Đức, Ấn Độ, Singpore, Hàn Quốc…), làm nền tảng cho việc cung cấp dịch vụ công trực tuyến cho người dân và phát triển thương mại điện tử. Tuy nhiên, tại Việt Nam hiện nay, hệ thống văn bản pháp lý về xác thực và định danh điện tử còn chưa hoàn thiện. Với người dân, việc xác thực định danh chủ yếu dựa vào chứng minh nhân dân, thẻ căn cước công dân, hộ chiếu và một số giấy tờ tùy thân khác. Điều này rất khó áp dụng khi cung cấp dịch vụ công trực tuyến. 
Hiện nay, với các doanh nghiệp, chữ ký số và dịch vụ chứng thực chữ ký số đang được sử dụng như một hình thức xác thực chính để kê khai và nộp thuế qua mạng, kê khai hải quan điện tử và bảo hiểm xã hội điện tử. Sử dụng chữ ký số là một trong các giải pháp xác thực điện tử an toàn, tuy nhiên còn có những hạn chế nhất định như chi phí khá cao, việc sử dụng cần có kỹ năng nhất định, vì vậy, mới chỉ được các doanh nghiệp sử dụng. Có rất ít cá nhân sử dụng chữ ký số, trừ những đối tượng đặc thù, có các quy định bắt buộc sử dụng như cán bộ, công chức trong cơ quan nhà nước. 
Ngoài ra, các ứng dụng CNTT khác như các cổng dịch vụ công trực tuyến, các trang thương mại điện tử, các ứng dụng ngân hàng điện tử… đang tự quy định và xây dựng quy trình xác thực và định danh riêng, tiềm ẩn nguy cơ không đảm bảo an toàn, an ninh thông tin trong giao dịch điện tử. 
Hiện trạng các vấn đề liên quan đến xác thực và định danh điện tử được trình bày dưới các góc nhìn cụ thể như sau:
1. Hiện trạng các hình thức xác thực và định danh điện tử tại Việt Nam
Xác thực và định danh điện tử (người sử dụng) là các quy trình thiết lập sự tin tưởng đối với danh tính người dùng hiện diện điện tử trước một hệ thống thông tin. Việc xác thực một đối tượng được thực hiện dựa trên các nhân tố xác thực, chủ yếu bao gồm 03 loại: (1) Nhân tố nhận biết - là những thông tin mà chỉ có đối tượng biết như mật khẩu, câu trả lời cho các câu hỏi bảo mật, mã PIN; (2) Nhân tố sở hữu - là những gì chỉ đối tượng có như điện thoại di động, máy tính cá nhân, token; (3) Nhân tố sinh trắc học - là những gì thuộc về đặc điểm sinh học của đối tượng như vân tay, mống mắt, khuôn mặt, giọng nói,…
a) Xác thực và định danh bằng tên đăng nhập/mật khẩu

Hiện nay, sử dụng tên đăng nhập và mật khẩu là hình thức xác thực và định danh phổ biến nhất trong các hệ thống thông tin. Tuy nhiên, ý thức sử dụng mật khẩu của người dùng chưa cao. Thói quen tạo mật khẩu ngắn, dễ đoán, tùy tiện nhập thông tin tài khoản vào các website, đường link lạ hay sử dụng chung một mật khẩu cho nhiều tài khoản là những thói quen người dùng cần thay đổi để đảm bảo an toàn. Việc lộ các thông tin tài khoản sử dụng thư điện tử và mật khẩu sẽ tạo điều kiện cho tin tặc sử dụng tài khoản, mật khẩu đó để dò thông tin và đăng nhập nhiều hệ thống thông tin khác, đánh cắp dữ liệu, hoặc chiếm đoạt tài sản của chủ tài khoản thông qua các dịch vụ trực tuyến.
Tổng hợp thông tin khảo sát các trang/cổng dịch vụ công các Bộ, ngành và địa phương, một số trang/cổng cho phép định danh và xác thực người sử dụng bằng tên đăng nhập và mật khẩu:
	STT
	Bộ, cơ quan ngang Bộ
	Cổng Dịch vụ công trực tuyến

	1 
	Bộ Công Thương
	- Đăng nhập qua tài khoản đăng ký hoặc mã số thuế.

- Không tham khảo được quy trình dịch vụ công nếu không thực hiện đăng nhập. 
- Cho phép người khai có thể thực hiện tất cả các dịch vụ công trực tuyến của Bộ thông qua một tài khoản duy nhất.

	2 
	Bộ Giáo dục và Đào tạo
	- Đăng nhập qua tài khoản/mật khẩu. Các đơn vị khác nhau cung cấp tài khoản riêng.

	3 
	Bộ Giao thông vận tải
	- Đăng nhập qua tài khoản (thư điện tử)/mật khẩu.

	4 
	Bộ Kế hoạch và Đầu tư
	- Dịch vụ công được nhiều người sử dụng: đăng ký doanh nghiệp qua mạng.

- Đăng nhập bằng tài khoản/mật khẩu kết hợp với chữ ký số công cộng (nếu có).

	5 
	Bộ Khoa học và Công nghệ
	- Đăng nhập qua tài khoản (thư điện tử)/mật khẩu.

	6 
	Bộ Lao động, Thương binh và Xã hội
	- Đăng nhập qua tài khoản/thư điện tử và mật khẩu.

	7 
	Bộ Tài chính
	- Hệ thống của các ngành thuế, hải quan sử dụng hệ thống xác thực riêng (qua tài khoản và mật khẩu, chữ ký số).

	8 
	Bộ Nông nghiệp và phát triển nông thôn
	- Sử dụng hệ thống xác thực chung qua tài khoản, mật khẩu.

- Có chức năng tra cứu hồ sơ, nhưng phải đăng nhập tài khoản.

	9 
	Bộ Thông tin và Truyền thông
	- Một số dịch vụ khi thực hiện được điều hướng tới trang web của cơ quan, đơn vị cung cấp.

- Mỗi đơn vị sử dụng hệ thống đăng nhập riêng (qua tài khoản, mật khẩu).

	10 
	Bộ Y tế
	- Dịch vụ công trực tuyến mức độ 4 điều hướng tới Trang web công bố thông tin về “cấp giấy xác nhận nội dung quảng cáo thực phẩm” của Cục An toàn thực phẩm.

- Dịch vụ công này yêu cầu người dùng (doanh nghiệp) đăng ký tài khoản. Sau đó đăng nhập qua tài khoản/mật khẩu riêng của trang.

	11 
	Bộ Tài nguyên và Môi trường
	- Chức năng đăng nhập qua tài khoản, mật khẩu.

	12 
	Ngân hàng Nhà nước Việt Nam
	- Cổng không có chức năng đăng ký tài khoản, muốn đăng ký tài khoản, cần làm đơn gửi Cục CNTT - Ngân hàng Nhà nước Việt Nam (NHNN) để được cấp tài khoản.

- Chức năng xác thực qua tài khoản/mật khẩu được cấp. Sau đó sử dụng chữ ký số của NHNN cấp để ký duyệt hồ sơ.


Bảng 1. Tổng hợp thông tin về xác thực và định danh diện tử tại 

cổng dịch vụ công của một số Bộ, cơ quan ngang Bộ
	STT
	Tỉnh, thành phố trực thuộc Trung ương
	Cổng Dịch vụ công trực tuyến

	1 
	Thừa Thiên - Huế
	- Đăng nhập qua tài khoản, mật khẩu.

	2 
	Đà Nẵng
	- Đăng nhập qua tài khoản (thư điện tử), mật khẩu.

	3 
	Lâm Đồng
	- Tra cứu hồ sơ: qua tin nhắn SMS, tra cứu trực tuyến qua số hồ sơ, CMND, tên tổ chức, cá nhân nộp; hồ sơ đã có kết quả cung cấp thông tin về tên người nộp, thủ tục thực hiện.

- Xác thực qua tài khoản (tên tài khoản hoặc số CMND) và mật khẩu với công dân, cán bộ.

	4 
	Quảng Ninh
	- Xác thực qua tài khoản và mật khẩu.

	5 
	Lào Cai
	- Xác thực qua tài khoản (tên đăng nhập hoặc số CMND) và mật khẩu với công dân, cán bộ.

	6 
	Khánh Hòa
	- Đăng nhập qua tài khoản và mật khẩu.

	7 
	An Giang
	- Xác thực qua tài khoản (tên đăng nhập hoặc số CMND) và mật khẩu với công dân, cán bộ.

	8 
	Tiền Giang
	- Xác thực qua tài khoản (tên đăng nhập hoặc số CMND) và mật khẩu với công dân, cán bộ.

	9 
	Hà Tĩnh
	- Đăng nhập qua tài khoản và mật khẩu đã được đăng ký.

	10 
	Bình Dương
	- Đăng nhập qua tài khoản, mật khẩu.

	11 
	TP. Hà Nội
	- Có thể thực hiện đăng nhập qua tài khoản, mật khẩu hoặc điền thông tin trực tiếp trên trang web.

- Có thể tra cứu nhanh qua tin nhắn SMS. 

	12 
	Bắc Kạn
	- Đăng nhập qua tài khoản, mật khẩu.


Bảng 2. Tổng hợp thông tin  về xác thực và định danh điện tử tại cổng dịch vụ công của một số tỉnh, thành phố trực thuộc Trung ương 

Qua khảo sát cho thấy, các Cổng Dịch vụ công cấp Bộ, cấp tỉnh cung cấp giải pháp xác thực và định danh điện tử đơn giản, chủ yếu dựa vào tên người dùng và mật khẩu. Ngoài ra, quy trình đăng ký, cấp tài khoản không thống nhất, mỗi Bộ ngành, địa phương tổ chức sử dụng phương thức quản lý tài khoản, quản lý định danh khác nhau, tương ứng là người dùng có nhiều tài khoản định danh khác nhau để truy cập vào các hệ thống này. Điều này không chỉ gây lãng phí công sức, khó kiểm soát an toàn, an ninh thông tin, khó khăn trong quản lý định danh mà còn gây bất tiện cho người sử dụng hệ thống. 
Bên cạnh đó, nhiều trang/cổng dịch vụ công của các Bộ, ngành, địa phương hiện nay không có các quy định chặt chẽ về tên tài khoản, mật khẩu như độ dài, độ phức tạp của mật khẩu, thay đổi mật khẩu định kỳ hay hạn chế số lần nhập sai mật khẩu, xác thực không thành công dẫn đến mức độ an toàn của hình thức xác thực không cao. Do vậy, cần có các quy định về việc này, đồng thời cần có quy định về việc dùng chung định danh điện tử cho các hệ thống thông tin, các ứng dụng khác nhau để tạo điều kiện thuận lợi cho người dùng, giảm khai báo tài khoản và các thông tin có thể tích hợp giữa các hệ thống từ đó giảm các thành phần hồ sơ giấy tờ khi thực hiện dịch vụ công trực tuyến. Đồng thời, các cơ quan quản lý nhà nước có thể quản lý người sử dụng dịch vụ thuận tiện hơn do có đầy đủ thông tin liên quann, cho phép liên kết, tích hợp các hệ thống thông tin, chia sẻ thông tin dữ liệu một cách dễ dàng.

b) Xác thực bằng mật khẩu một lần (One-Time Password - OTP)
Để tránh các vấn đề xác thực với mật khẩu sử dụng lại thông thường, mật khẩu dùng một lần OTP được phát triển và ứng dụng khá rộng rãi tại Việt Nam và trên thế giới. OTP là mật khẩu dùng một lần và chỉ có giá trị cho một phiên đăng nhập hoặc giao dịch. Hiện nay, tại hầu hết các ngân hàng ở Việt Nam, để chuyển tiền trên mạng hay thực hiện một giao dịch trực tuyến, người dùng không chỉ dùng tài khoản và mật khẩu để đăng nhập mà còn cần nhập đúng mã xác thực OTP mới hoàn tất được giao dịch. Vì vậy, khi để lộ hay bị đánh cắp tài khoản và mật khẩu chính, kẻ xấu cũng không thể thực hiện giao dịch hoặc chuyển tiền nếu không có mã OTP. 

Có nhiều cách để người dùng nhận mã OTP, có thể thông qua thiết bị hay ứng dụng tạo mã, hoặc được nhà cung cấp gửi đến thông qua tin nhắn SMS, điện thoại hay e-mail:
- SMS OTP: Mã xác thực OTP được ngân hàng hay nhà cung cấp dịch vụ gửi dưới dạng tin nhắn SMS đến số điện thoại mà người dùng đã đăng ký. So với Token Key, hình thức này đơn giản và phổ biến hơn. Không chỉ các ngân hàng, các ứng dụng như Google, Facebook hay Apple cũng sử dụng SMS OTP làm lớp bảo vệ thứ hai khi đăng nhập tài khoản.

Hạn chế của SMS OTP là việc người dùng không thể nhận được mã xác thực trong trường hợp điện thoại mất sóng hoặc di chuyển ra nước ngoài mà không cài đặt dịch vụ chuyển vùng quốc tế. 
Viện Quốc gia về Tiêu chuẩn và Công nghệ của Mỹ (NIST) đã chỉ ra rằng, xác thực hai yếu tố dựa trên SMS OTP không nên sử dụng vì đây là phương thức không an toàn, các nhà cung cấp dịch vụ có thể không xác định chính xác có đúng chủ tài khoản đăng nhập là người nhận được mã xác thực hay không. 
- Token key OTP (Token card): Đây là thiết bị điện tử có khả năng tự động sinh ra các mã xác thực OTP ngẫu nhiên sau mỗi phút mà không cần đến kết nối mạng Internet. Tuy nhiên, mỗi tài khoản ngân hàng  phải đăng ký sử dụng một token riêng và không dùng chung được. Sau một thời gian định kỳ, ngân hàng sẽ yêu cầu người dùng đổi token mới. Đây là thiết bị rời và thường nhỏ gọn, token key dễ bị đánh cắp hoặc thất lạc. Một số loại token thông dụng với thiết kế đơn giản cũng dễ bị xem trộm mật mã OTP.

- Smart OTP (Smart Token): Đây là hình thức kết hợp giữa Token card và SMS OTP, là một ứng dụng có thể cài đặt trên smartphone, máy tính bảng Android hay iOS. Tại Việt Nam, một số ngân hàng như Vietcombank và TPBank đang sử dụng hình thức này bên cạnh SMS OTP. Google cũng cung cấp ứng dụng tạo mã xác thực OTP mang tên Google Authenticator.

Giống như Token Key, ứng dụng này trên điện thoại có khả năng tự sinh ra mã xác thực ngẫu nhiên sau một khoảng thời gian. Không như SMS OTP, Smart Token có thể cung cấp mã xác thực kể cả nơi không có sóng điện thoại và Internet. 

Tuy là một phương thức xác thực hai yếu tố nhưng mức độ đảm bảo an toàn của xác thực OTP phụ thuộc rất nhiều vào thuật toán tạo OTP và cách mà nhà cung cấp gửi mã OTP đến người dùng. Một số sự cố mất tiền trong các giao dịch Internet Banking tại một số ngân hàng đã đặt ra vấn đề đảm bảo an toàn khi sử dụng OTP.

Ngày 29/12/2016, Ngân hàng Nhà nước Việt Nam đã ban hành Thông tư số 35/2016/TT-NHNN quy định về an toàn, bảo mật cho việc cung cấp dịch vụ ngân hàng trên Internet. Tiếp đó, ngày 21/8/2018, Ngân hàng Nhà nước Việt Nam đã ban hành Thông tư số 18/2018/TT-NHNN quy định về an toàn hệ thống thông tin trong hoạt động ngân hàng, trong đó bao gồm quy định về xác thực giao dịch của khách hàng trên hệ thống thông tin của tổ chức tín dụng, chi nhánh ngân hàng nước ngoài, tổ chức cung ứng dịch vụ trung gian thanh toán; xác thực mã khoá bí mật dùng một lần (OTP), xác thực dựa trên số PIN, mật khẩu, thẻ thông minh, thiết bị token, điện thoại di động, dấu hiệu sinh trắc học… nhằm siết chặt hơn các quy định về tên, mật khẩu, OTP để đảm bảo an toàn thông tin cho các giao dịch điện tử ngân hàng. 
Tuy nhiên, để có thể có những quy định áp dụng chung cho các lĩnh vực trong xã hội, việc xây dựng và ban hành Nghị định quy định về các xác thực, định danh điện tử, trong đó có quy định đối với hình thức xác thực dựa trên OTP là rất cần thiết.
c) Xác thực và định danh điện tử bằng số điện thoại di động

Theo số liệu thống kê của Bộ Thông tin và Truyền thông (Cục Viễn thông), tính đến tháng 5/2018, tổng số thuê bao di động có phát sinh lưu lượng tại Việt Nam là hơn 123 triệu thuê bao.
	Tổng số thuê bao di động có phát sinh lưu lượng:
	123,910,048

	Tổng số thuê bao 2G có phát sinh lưu lượng:
	72,266,239

	     - Thuê bao 2G trả trước:
	67,593,168

	     - Thuê bao 2G trả sau:
	4,673,071

	Tổng số thuê bao 3G có phát sinh lưu lượng:
	51,643,809

	     - Thuê bao 3G trả trước:
	47,469,752

	          + Thuê bao sử dụng data card:
	4,187,743

	          + Thuê bao sử dụng máy điện thoại:
	43,282,009

	     - Thuê bao 3G trả sau:
	4,174,057

	          + Thuê bao sử dụng data card:
	665,301

	          + Thuê bao sử dụng máy điện thoại:
	3,508,756


Bảng 3 Tình hình phát triển thuê bao di động đến tháng 5/2018

Ngày nay, mức độ phổ biến của điện thoại di động tại Việt Nam cùng với các nổi trội như: số lượng thuê bao di động lớn, tỉ lệ người dùng tích cực cao, tỷ lệ sử dụng internet trên thiết bị di động ngày càng tăng, giá thành của điện thoại thông minh ngày càng giảm, đã làm cho thiết bị/điện thoại di động trở thành một kênh giao dịch tiện lợi và tiết kiệm chi phí. Các ngân hàng sử dụng điện thoại để xác thực người dùng trực tuyến bằng cách liên kết số điện thoại của người dùng với định danh mà họ đã đăng ký với ngân hàng. Đối với dịch vụ công trực tuyến, các cơ quan nhà nước có thể sử dụng số điện thoại là phương thức xác thực và định danh người sử dụng dịch vụ công trực tuyến. Tuy nhiên, để thực hiện điều này, cần có sự kết nối, chia sẻ cơ sở dữ liệu về thuê bao của các doanh nghiệp viễn thông để đảm bảo thông tin người sử dụng điện thoại là chính xác.
Theo Báo cáo của dự án hỗ trợ kỹ thuật của Ngân hàng thế giới (World Bank) cho Chính phủ Việt Nam (2015) “Nghiên cứu hạ tầng định danh điện tử nhằm cải thiện cung cấp dịch vụ công”, xác thực và định danh điện tử trên nền tảng di động (Mobile ID) là một phương án khả thi trong điều kiện kinh tế của Việt Nam. 
Tại Hội thảo định danh điện tử trong nền kinh tế số do Bộ Thông tin và Truyền thông tổ chức ngày 26/7/2018 tại Hà Nội, một số doanh nghiệp viễn thông trong nước và quốc tế đã trình bày giải pháp Mobile Connect - là một trong các giải pháp khả thi cho xác thực và định danh điện tử trên nền tàng di động. Giải pháp này được nghiên cứu, phát triển bởi Hiệp hội GSMA và đã triển khai tại 63 nhà mạng ở 30 quốc gia với 105 triệu người sử dụng. Ở Việt Nam, các nhà mạng đã và đang nghiên cứu, thử nghiệm giải pháp này. Theo đó, cần xây dựng và ban hành Nghị định về xác thực và định danh điện tử để tạo hành lang pháp lý cho việc xác thực và định danh điện tử trên nền tảng di động.
d) Xác thực và định danh điện tử bằng chứng thư số/chữ ký số

Sử dụng chữ ký số và dịch vụ chứng thực chữ ký số được coi là một trong các giải pháp xác thực và định danh điện tử có mức độ đảm bảo an toàn cao, được ứng dụng phổ biến ở nhiều nước trên thế giới. 
Tại Việt Nam, hiện nay, có 09 tổ chức cung cấp dịch vụ chứng thực chữ ký số công cộng (CA công cộng) được Bộ Thông tin và Truyền thông cấp giấy phép cung cấp dịch vụ chứng thực chữ ký số công cộng. Theo số liệu thống kê đến 31/12/2017, các CA công cộng đã cấp hơn 1,7 triệu chứng thư số, trong đó số lượng chứng thư số đang hoạt động là hơn 800 nghìn (~ 46%). Chứng thư số công cộng được sử dụng chủ yếu trong các dịch vụ công trực tuyến như khai và nộp thuế qua mạng; kê khai hải quan điện tử; và các dịch vụ bảo hiểm xã hội điện tử. Theo số liệu cung cấp từ các cơ quan, tổ chức cung cấp dịch vụ công trực tuyến, tính đến 31/3/2018 có: 
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Hình 1. Số lượng chứng thư số đang hoạt động trong các lĩnh vực 
giai đoạn 2015 - 2018

Ngoài các lĩnh vực Thuế, Hải quan và Bảo hiểm xã hội, các Bộ, cơ quan ngang Bộ, cơ quan quản lý nhà nước đã tăng cường ứng dụng chữ ký số trong hoạt động nghiệp vụ và quản lý nội bộ cũng như trong các dịch vụ công trực tuyến phục vụ người dân và doanh nghiệp. Thông tin cụ thể việc sử dụng chữ ký số trong cơ quan nhà nước như sau:

	STT
	Nội dung
	Số lượng

/Tổng số
	Tỉ lệ 
(%)
	Ghi chú

	1
	Cung cấp dịch vụ công trực tuyến ứng dụng chữ ký số

	1.1
	Có
	11/30
	36,67
	

	1.2
	Không
	19/30
	63,3
	

	2
	Các loại chữ ký số đang được sử dụng cho 
các dịch vụ công trực tuyến

	2.1
	Chữ ký số công cộng
	8/30
	26,67
	

	2.2
	Chữ ký số chuyên dùng do Ban Cơ yếu Chính phủ cấp
	5/30
	16,67
	

	2.3
	Chữ ký số chuyên dùng do đơn vị tự xây dựng
	2/30
	6,67
	Ngân hàng Nhà nước Việt Nam;
Bộ Kế hoạch và Đầu tư


Bảng 4. Tình hình ứng dụng chữ ký số trong các dịch vụ công trực tuyến 
do các Bộ, cơ quan ngang Bộ, cơ quan thuộc Chính phủ cung cấp

Tính đến 31/12/2017, có 11/30 Bộ, cơ quan ngang Bộ, cơ quan thuộc Chính phủ ứng dụng chữ ký số trong cung cấp dịch vụ công trực tuyến cho người dân, doanh nghiệp. 
Các đơn vị đều đánh giá việc ứng dụng chữ ký số trong cung cấp dịch vụ công trực tuyến mang lại lợi ích, hiệu quả thiết thực, cụ thể như sau:

- 100% đơn vị cho rằng ứng dụng chữ ký số đảm bảo tính bảo mật, toàn vẹn của dữ liệu; đơn giản hóa thủ tục hành chính và tiết kiệm thời gian thực hiện dịch vụ công;

- 33,3 % đơn vị cho biết hiệu quả trong tiết kiệm nhân lực;

- 30% đơn vị đánh giá hiệu quả đảm bảo tính bảo mật, toàn vẹn;

- 3,33% đơn vị đánh giá hiệu quả trong tiết kiệm chi phí in ấn, gửi phát.

Trong tổng số 30 Bộ, cơ quan ngang Bộ, cơ quan thuộc Chính có 28 đơn vị (chiếm 90%) có ứng dụng chữ ký số nhằm phục vụ các hoạt động quản lý, nghiệp vụ trao đổi thông tin trong phạm vi nội bộ, trong đó, 09/28 đơn vị ứng dụng song song cả chữ ký số chuyên dùng do Ban Cơ yếu Chính phủ cấp và chữ ký số công cộng; 02/28 đơn vị xây dựng hệ thống CA chuyên dùng phục vụ hoạt động nội bộ là Bộ Kế hoạch và Đầu tư và Ngân hàng Nhà nước Việt Nam.
	STT
	Nội dung
	Số lượng/ Tổng số
	Tỉ lệ

(%)

	1
	Hỗ trợ cho quá trình cải cách, đơn giản hóa thủ tục hành chính
	11/30
	36,67

	2
	Tiết kiệm, rút ngắn thời gian đăng tải và thời gian thực hiện các thủ tục hành chính
	9/30
	30

	3
	Tiết kiệm nhân lực trong kiểm tra, rà soát thông tin của doanh nghiệp, cá nhân tham gia dịch vụ công trực tuyến
	10/30
	33,3

	4
	Đảm bảo tính bảo mật, toàn vẹn
	11/30
	36,67

	5
	Hiệu quả khác

- Tiết kiệm chi phí in ấn, gửi phát.

- Hình thành thói quen giao dịch điện tử cho cán bộ, người dân trong thực hiện thủ tục hành chính
	1/30
	3,33


Bảng 5. Hiệu quả từ việc ứng dụng chữ ký số trong các dịch vụ công trực tuyến của các Bộ, cơ quan ngang Bộ, cơ quan thuộc Chính phủ (2017)
Ngoài việc sử dụng chữ ký số để ký và xác thực các văn bản điều hành nội bộ và các văn bản trao đổi với các cơ quan hành chính khác, một số đơn vị còn có các ứng dụng sử dụng chữ ký số như:
- Bộ Tài chính: Xác thực khi đăng nhập từ xa tới hệ thống thông tin; Xác thực web, mã hóa thông tin trao đổi; Phê duyệt dữ liệu trong ứng dụng Đăng ký tài sản công; Xác thực đăng nhập hệ thống mạng đấu thầu quốc gia của Bộ Kế hoạch và Đầu tư; Ký số lên thông điệp dữ liệu truyền nhận trong hệ thống trao đổi thông tin thu nộp thuế giữa cơ quan Thuế - Kho bạc Nhà nước - Hải quan - Tài chính;
- Ngân hàng Nhà nước Việt Nam: Xác thực thanh toán liên ngân hàng; Xác thực hệ thống Email, Hệ thống quản lý văn bản. Sử dụng cho các nghiệp vụ do Ngân hàng Nhà nước cung cấp như: Thanh toán điện tử liên Ngân hàng; Báo cáo thống kê, Báo cáo quỹ tín dụng nhân dân; nghiệp vụ thị trường mở; Báo cáo ngày/tháng; Dịch vụ công.
- Bộ Kế hoạch và Đầu tư: Sử dụng giao thức https; ký số vào ý kiến xử lý trong xử lý công việc trên mạng trên Hệ thống quản lý văn bản và Hồ sơ công việc, ký số vào phiếu đăng ký tài khoản trực tuyến khi đăng ký tài khoản, các báo cáo trên Hệ thống thông tin về đầu tư sử dụng vốn nhà nước, đầu tư công; Sử dụng trong nghiệp vụ đấu thầu.
Đây là kết quả của sự quan tâm, chỉ đạo của Đảng, Nhà nước đối với lĩnh vực ứng dụng CNTT nói chung, chữ ký số nói riêng. Tuy nhiên, hầu hết thuê bao sử dụng chữ ký số tại Việt Nam là các doanh nghiệp, cơ quan, tổ chức. Số thuê bao là cá nhân chiếm tỷ lệ rất nhỏ, chưa đến 5%. Lý do chính của tình trạng này là chữ ký số và các ứng dụng chữ ký số tương đối phức tạp, chi phí cho việc sử dụng chữ ký số còn khá cao, các ứng dụng sử dụng chữ ký số cho cá nhân còn ít, chưa thực sự phổ biến. 
đ) Xác thực và định danh điện tử bằng sinh trắc học
Trong những năm gần đây, công nghệ sinh trắc học phát triển nhanh chóng, được sử dụng để xác thực định danh cá nhân. Công nghệ này đã giải quyết được các vấn đề lớn như chi phí, cách thức vận hành và khả năng truy cập, từ đó tạo ra tính chính xác cao trong các giải pháp xác thực. Phương pháp xác thực bằng sinh trắc học là một công nghệ sử dụng những đặc điểm sinh học hoặc các mẫu hành vi đặc trưng như dấu vân tay, mẫu mống mắt, giọng nói, khuôn mặt, dáng đi,... để nhận diện con người. 

Hiện nay, công nghệ bảo mật sinh trắc học chưa đưa ra một giải pháp hoàn hảo về mọi mặt, nhưng sẽ là một lựa chọn quan trọng cho các hệ thống thông tin về vấn đề bảo mật trong tương lai. Khi đó, các cơ quan quản lý nhà nước, doanh nghiệp có thể chuyển sang sử dụng công nghệ sinh trắc học trong việc xác thực người dùng mà không cần phải lo lắng đến từ nguy cơ rò rỉ thông tin nhạy cảm. Việc ứng dụng sinh trắc học trong xác thực là một lựa chọn để tăng cường mức độ an toàn thông tin, giảm sự phụ thuộc vào những nhược điểm của mật khẩu truyền thống, khi đa số những mật khẩu đó là do con người lập ra. 

Tuy nhiên, sử dụng sinh trắc học cũng có những hạn chế như: sinh trắc học có thể không phải là một bí mật, ví dụ: xác thực dấu vân tay là phương pháp sinh trắc học phổ biến nhất, nhưng dấu vân tay của mọi người có thể tìm thấy ở khắp mọi nơi; dữ liệu sinh trắc học là thông tin cá nhân nhạy cảm và việc đảm bảo an toàn cho các dữ liệu này chứa đựng nhiều rủi ro, ví dụ: khi áp dụng các phương pháp sinh trắc học trên laptop/điện thoại, nếu dữ liệu sinh trắc chỉ được lưu trong chính thiết bị thì nguy cơ rủi ro chỉ xảy ra với dữ liệu của người dùng thiết bị. Tuy nhiên, với xu hướng sao lưu/lưu trữ tập trung dữ liệu của người sử dụng, khi đó nguy cơ rủi ro sẽ trở nên lớn hơn rất nhiều. 
Công nghệ sinh trắc học có một vai trò đáng kể trong việc đảm bảo an toàn thông tin, tuy nhiên, nếu chỉ sử dụng riêng công nghệ này thì sẽ là không đủ để đảm bảo an toàn. Vì vậy, hiện nay, sinh trắc học thường được sử dụng kết hợp trong một phương thức xác thực đa nhân tố, trong đó, sinh trắc học cung cấp thêm một yếu tố xác thực để giúp chứng minh định danh người sử dụng. 

2. Lựa chọn hình thức xác thực và định danh điện tử theo mức độ đảm bảo an toàn cho giao dịch điện tử
Mức đảm bảo độ an toàn cho giao dịch điện tử là mức độ hệ thống cung cấp dịch vụ yêu cầu đối với tính xác thực của người sử dụng dịch vụ. Mỗi hệ thống thông tin, dịch vụ công trực tuyến có thể yêu cầu các mức an toàn đối với xác thực và định danh điện tử khác nhau.
- Mức đảm bảo độ an toàn thấp: Không yêu cầu xác minh thông tin đăng ký của người sử dụng dịch vụ.

- Mức đảm bảo độ an toàn trung bình: Người sử dụng dịch vụ được phép đăng ký tài khoản qua mạng và tự cung cấp một số thông tin cơ bản như số chứng minh thư nhân dân, họ và tên, năm sinh... Thông tin này không cần đối chiếu và xác thực.

- Mức đảm bảo độ an toàn khá: Người sử dụng dịch vụ được phép đăng ký qua mạng và phải cung cấp một số thông tin cá nhân. Thông tin cung cấp sẽ được đối chiếu và xác minh (có thể được thực hiện qua bên thứ ba có thẩm quyền, hoặc qua đường bưu điện, SMS, hoặc bằng tài khoản ngân hàng được cung cấp...). Sau đó, tài khoản hoặc thiết bị xác thực sẽ được cung cấp cho người sử dụng.

- Mức đảm bảo độ an toàn cao: Người sử dụng dịch vụ đến nộp trực tiếp các thông tin được yêu cầu với các giấy tờ có công chứng để được cấp tài khoản, thiết bị xác thực hoặc làm các thủ tục nhận dạng sinh học (ví dụ như xác nhận vân tay, giọng nói...). Sau khi thông tin được đối chiếu, thông tin nhận dạng cá nhân được xác nhận qua cơ quan có thẩm quyền, tài khoản hoặc thiết bị xác thực sẽ được cung cấp cho người sử dụng.
Hiện nay, việc xác thực các giao dịch điện tử chưa được chú trọng phân chia theo mức độ cần phải đảm bảo an toàn. Ví dụ, đối với các dịch vụ công trực tuyến mức độ 1 và 2, do thông tin thường được công bố rộng rãi cho mọi đối tượng nên không yêu cầu xác định danh tính của người truy cập. Đối với dịch vụ công trực tuyến mức độ 3, người sử dụng dịch vụ có thể gửi hồ sơ qua mạng nên cần xác định chính xác danh tính của người gửi nhằm hạn chế giả mạo để nộp hồ sơ như xác thực bằng danh tính/mật khẩu mạnh; cơ chế xác thực qua nhiều kênh. Đối với dịch vụ công trực tuyến mức độ 4, yêu cầu trả kết quả trực tuyến, có nguy cơ rò rỉ thông tin do đó mức độ đảm bảo an toàn phải cao nhất, lựa chọn hình thức xác thực điện tử người sử dụng dịch vụ dạng đa yếu tố có sử dụng thiết bị tạo mật khẩu sử dụng một lần đa yếu tố hoặc thiết bị mã hóa bảo mật đa yếu tố ví dụ thiết bị lưu trữ khóa bí mật để ký số.

Vì vậy, việc đưa ra các mức độ đảm bảo an toàn cho các giao dịch điện tử và chính sách về lựa chọn hình thức xác thực, định danh điện tử theo mức độ đảm bảo an toàn cho giao dịch điện tử là rất cần thiết. Từ đó, các cơ quan, tổ chức, cá nhân cung cấp và sử dụng dịch vụ trong hệ thống được đánh giá, lựa chọn và khuyến cáo áp dụng các hình thức xác thực, định danh điện tử phù hợp, tránh rủi ro gây mất an toàn, an ninh thông tin.
3. Hiện trạng quản lý Nhà nước về xác thực và định danh điện tử

Đến nay, đối với hình thức xác thực điện tử bằng chữ ký số và dịch vụ chứng thực chữ ký số, hệ thống văn bản pháp luật của Việt Nam đã tương đối hoàn chỉnh, với các văn bản sau:

- Luật giao dịch điện tử số 51/2005/QH11, ngày 29/11/2005 công nhận giá trị pháp lý của thông điệp điện tử, chữ ký số và dịch vụ chứng thực chữ ký điện tử với các điều kiện kèm theo; 


- Nghị định số 64/2007/NĐ-CP, ngày 10/4/2007 của Chính phủ về ứng dụng CNTT trong hoạt động của cơ quan nhà nước, trong đó có quy định về việc phải bảo đảm an toàn, bảo mật thông tin và sử dụng chữ ký số để xác thực văn bản điện tử;
- Nghị định số 130/2018/NĐ-CP, ngày 27/9/2018 của Chính phủ quy định chi tiết thi hành Luật giao dịch điện tử về chữ ký số và dịch vụ chứng thực chữ ký số.
- Nghị định số 61/2018/ NĐ-CP, ngày 23/4/2018 của Chính phủ về thực hiện cơ chế một cửa, một cửa liên thông trong giải quyết thủ tục hành chính, quy định yêu cầu đối với việc xây dựng Cổng Dịch vụ công quốc gia cho phép tổ chức, cá nhân đăng ký tài khoản sử dụng; cung cấp chức năng đăng nhập một lần (Single-Sign-On) và các cơ chế xác thực người dùng để thực hiện các thủ tục hành chính tại Cổng Dịch vụ công cấp bộ, cấp tỉnh. 


- Chỉ thị số 15/CT-TTg, ngày 22/5/2012 của Thủ tướng Chính phủ về tăng cường sử dụng văn bản điện tử trong hoạt động của cơ quan nhà nước;

- Thông tư số 08/2016/TT-BQP, ngày 01/02/2016 của Bộ trưởng Bộ Quốc phòng quy định về cung cấp, quản lý, sử dụng dịch vụ chứng thực chữ ký số chuyên dùng phục vụ các cơ quan Đảng, Nhà nước, tổ chức chính trị - xã hội;
- Thông tư số 41/2017/TT-BTTTT, ngày 19/12/2017 của Bộ trưởng Bộ Thông tin và Truyền thông quy định sử dụng chữ ký số cho văn bản điện tử trong cơ quan nhà nước;

Trong lĩnh vực giao dịch ngân hàng, Ngân hàng Nhà nước Việt Nam đã ban hành Thông tư số 35/2016/TT-NHNN ngày 29/12/2016 quy định về an toàn, bảo mật cho việc cung cấp dịch vụ ngân hàng trên Internet; Thông tư số 18/2018/TT-NHNN ngày 21/8/2018 quy định về an toàn hệ thống thông tin trong hoạt động ngân hàng.

Tuy nhiên, hiện tại vẫn chưa có quy định cụ thể về xác thực và định danh điện tử. Các nguyên tắc định danh và xác thực điện tử như: chỉ xác thực và định danh khi cần thiết; đảm bảo quyền riêng tư cá nhân; bảo đảm các mức độ xác thực để tránh rủi ro…còn chưa được quy định và áp dụng. Nhiều đơn vị vẫn chưa quy định rõ về vị trí vai trò đặc điểm, phạm vi, cách thức triển khai các hình thức xác thực và định danh điện tử, cũng như trách nhiệm trong việc triển khai quản lý, đảm bảo an toàn cho giao dịch điện tử. Điều này dẫn đến rất nhiều địa phương lúng túng trong việc phối hợp triển khai Cổng Dịch vụ công quốc gia, Hệ thống thông tin một cửa điện tử cấp bộ, cấp tỉnh hỗ trợ xác thực thông tin công dân, doanh nghiệp.
Việc xây dựng và ban hành Nghị định quy định về xác thực và định danh điện tử, bao gồm: quy định giá trị pháp lý của các hình thức xác thực và định danh điện tử; quy định về yêu cầu, điều kiện để cung cấp, sử dụng dịch vụ xác thực và định danh điện tử cũng như trách nhiệm, nghĩa vụ của các bên liên quan, từ đó, hoàn thiện hệ thống văn bản quy phạm pháp luật, tạo hành lang pháp lý cho việc cung cấp, sử dụng dịch vụ xác thực và định danh điện tử đa dạng, đảm bảo an toàn, an ninh thông tin trong giao dịch điện tử là thực sự cần thiết và có ý nghĩa thực tiễn. Đồng thời, việc xây dựng và ban hành Nghị định này còn giúp nâng cao hiệu quả sử dụng Cổng Dịch vụ công quốc gia, các Cổng Dịch vụ công, hệ thống thông tin một cửa điện tử cấp bộ, cấp tỉnh góp phần hoàn thành mục tiêu xây dựng Chính phủ điện tử.
II. NHẬN XÉT, ĐÁNH GIÁ TỒN TẠI, VƯỚNG MẮC, NGUYÊN NHÂN
2.1. Những kết quả đã đạt được 
Theo các văn bản pháp luật hiện nay, chữ ký số đã được công nhận về tính pháp lý trong các giao dịch điện tử. Đây là cơ sở để triển khai các dịch vụ cho Chính phủ điện tử và thương mại điện tử. Chữ ký số và dịch vụ chứng thực chữ ký số đã và đang trở thành một dịch vụ xác thực và định danh điện tử quan trọng, là hạ tầng an toàn thông tin cốt yếu góp phần thúc đẩy ứng dụng CNTT, xây dựng Chính phủ điện tử và phát triển thương mại điện tử. 
Việc ứng dụng chữ ký số trong thời gian qua đã đạt được nhiều kết quả, có thể kể đến như:

- Về ứng dụng chữ ký số trong hoạt động điều hành tác nghiệp, gửi/nhận văn bản điện tử liên thông, một số đơn vị tiêu biểu như: Văn phòng Chính phủ, Bộ Tài chính, Bộ Giao thông vận tải, các tỉnh, thành phố: Thái Bình, Hải Phòng, Bắc Giang, Quảng Ninh, Bình Thuận, Yên Bái, Cần Thơ... Tại Văn phòng Chính phủ, hệ thống quản lý văn bản, chỉ đạo điều hành của Chính phủ đã triển khai từ Văn phòng Chính phủ tới 63 tỉnh/thành, đảm bảo hàng trăm nghìn tài liệu điện tử được ký số và truyền nhận an toàn qua hệ thống. Tại các tỉnh, thành phố như Hải Phòng, Quảng Ninh, Bắc Giang, phần lớn các văn bản giao dịch giữa các cơ quan nhà nước trong toàn tỉnh đã được số hoá và ký số, với số lượng hàng chục nghìn văn bản, giúp tiết kiệm nhiều về chi phí ngân sách và thời gian thực hiện.
- Về ứng dụng Một cửa điện tử trong cung cấp dịch vụ công trực tuyến: Đa số các cơ quan nhà nước đều cung cấp các dịch vụ công trên cổng thông tin điện tử ở mức độ 2 và 3, một số cơ quan ở mức độ 4 với các chức năng yêu cầu đăng nhập và xác thực người dùng đơn giản như sử dụng tên người dùng/mật khẩu hay phức tạp, đảm bảo an toàn khi sử dụng chữ ký số. Các hệ thống Một cửa điện tử không những làm thay đổi bản chất “một cửa, một cửa liên thông” mà còn thúc đẩy cơ chế này hiệu quả hơn trong cải cách thủ tục hành chính. Khó khăn, phức tạp nhất trong cơ chế Một cửa điện tử là phải tạo được mối quan hệ liên thông giữa các cơ quan, đơn vị khi tham gia vào quy trình giải quyết thủ tục hành chính, bảo đảm cho chu trình thực hiện một cách đồng bộ, liên hoàn, tạo thành luồng công việc giữa các cơ quan, các cấp có thẩm quyền; phải gắn và quy được trách nhiệm của mỗi cá nhân, cơ quan tham gia trong mỗi khâu của chu trình.

2.2. Những tồn tại và hạn chế
Những kết quả nêu trên cũng đã cho thấy một phần nào những hiệu quả trong việc triển khai chữ ký số và dịch vụ chứng thực chữ ký số tạo nền tảng cho việc phát triển Chính phủ điện tử. Tuy nhiên, vẫn còn rất nhiều những tồn tại và hạn chế trong việc triển khai xây dựng, quản lý vận hành và khai thác các hình thức và dịch vụ xác thực và định danh điện tử, cụ thể như sau:

Thứ nhất, các nền tảng pháp lý cho xác thực và định danh điện tử chưa hoàn thiện. Hệ thống văn bản pháp lý về triển khai, ứng dụng chứng thực chữ ký số đã tương đối đầy đủ nhưng cần bổ sung các quy định về các dịch vụ xác thực và định danh điện tử khác đảm bảo thuận tiện, tin cậy và hiệu quả. Đồng thời cần có các quy định về cơ sở dữ liệu có khả năng cung cấp định danh điện tử (người dân, doanh nghiệp) và phát triển các dịch vụ liên quan như xác thực điện tử, chia sẻ thông tin, phục vụ phát triển giao dịch điện tử.
Thứ hai, các hệ thống xác thực và định danh điện tử tại Việt Nam còn chưa nhất quán. Các tổ chức (công - tư) đều tự thiết lập quy trình quản lý định danh và xác thực riêng khi xây dựng các ứng dụng CNTT và cung cấp dịch vụ công trực tuyến. Các quy trình này khá hạn chế, thiếu kết nối, liên thông và chỉ phục vụ phạm vi giới hạn, định trước. Trình độ ứng dụng CNTT trong công tác của cán bộ cơ quan hành chính còn nhiều hạn chế, việc xác thực, chứng minh danh tính bằng thẻ Căn cước công dân, CMDN và các giấy tờ khác (giấy khai sinh, hộ chiếu,…) vẫn còn rất phổ biến, gây nhiều bất tiện cho công dân khi tiếp cận và sử dụng dịch vụ.
Thứ ba, việc lựa chọn cung cấp và sử dụng các hình thức xác thực, định danh điện tử trong các hệ thống chưa được quy định rõ ràng, chưa xác định rõ trách nhiệm của các bên khi cung cấp, sử dụng dịch vụ. Các yêu cầu, điều kiện, quyền lợi, trách nhiệm đối với cung cấp và sử dụng dịch vụ xác thực, định danh điện tử chưa được quy định cụ thể.
III. ĐỀ XUẤT, KIẾN NGHỊ
Để giải quyết các vấn đề nêu trên, Bộ Thông tin và Truyền thông kính đề nghị Chính phủ cho phép xây dựng và ban hành Nghị định quy định về xác thực và định danh điện tử./.
BỘ THÔNG TIN VÀ TRUYỀN THÔNG
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