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TỜ TRÌNH

Đề nghị xây dựng Nghị định quy định về xác thực và định danh điện tử

Kính gửi: Chính phủ.
Thực hiện các quy định của Luật ban hành văn bản quy phạm pháp luật năm 2015, Bộ Thông tin và Truyền thông kính trình Chính phủ đề nghị xây dựng Nghị định quy định về xác thực và định danh điện tử như sau:
I. SỰ CẦN THIẾT BAN HÀNH VĂN BẢN
Ngày 01 tháng 7 năm 2014, Bộ Chính trị Ban Chấp hành Trung ương Đảng Cộng sản Việt Nam (khoá XI) ban hành Nghị quyết số 36-NQ/TW về việc đẩy mạnh ứng dụng, phát triển công nghệ thông tin (CNTT) đáp ứng yêu cầu phát triển bền vững và hội nhập quốc tế. Nghị quyết 36-NQ/TW đã khẳng định vị trí, vai trò của CNTT trong xây dựng và bảo vệ Tổ quốc, là tiền đề quan trọng tạo cơ hội lớn cho CNTT phát triển mạnh mẽ và định hướng xuyên suốt cho chiến lược ứng dụng, phát triển CNTT Việt Nam đến năm 2030.
Để cụ thể hoá một số định hướng và nội dung đẩy mạnh ứng dụng và phát triển CNTT, ngày 15 tháng 4 năm 2015, Chính phủ ban hành Nghị quyết số 26/NQ-CP ban hành Chương trình hành động của Chính phủ thực hiện Nghị quyết số 36-NQ/TW. Chương trình hành động của Chính phủ đã xác định nhiệm vụ trọng tâm của các Bộ, ngành, địa phương trong việc xây dựng kế hoạch hành động, tổ chức triển khai và kiểm tra, giám sát để CNTT thực sự trở thành phương thức phát triển mới, nâng cao năng suất lao động, hiệu quả hoạt động, góp phần nâng cao năng lực cạnh tranh của nền kinh tế, của quốc gia, bảo đảm quốc phòng, an ninh. Trong đó, Chính phủ giao các nhiệm vụ cụ thể xây dựng, hoàn thiện cơ chế, chính sách pháp luật về ứng dụng, phát triển CNTT tạo hành lang pháp lý cho các dịch vụ CNTT; xây dựng và đưa vào khai thác Hệ thống Cổng thông tin điện tử cơ quan hành chính nhà nước thống nhất, thông suốt từ Trung ương đến địa phương; xây dựng có hiệu quả Chính phủ điện tử, cung cấp dịch vụ công trực tuyến ở mức độ cao và trong nhiều lĩnh vực; đẩy mạnh ứng dụng CNTT trong việc thực hiện cơ chế một cửa, cơ chế một cửa liên thông.

Ngày 12 tháng 4 năm 2016, Quốc hội thông qua Nghị quyết số 142/2016/QH13 về Kế hoạch phát triển kinh tế - xã hội 5 năm 2016 - 2020, trong đó nhấn mạnh nhiệm vụ nâng cao hiệu lực, hiệu quả quản lý nhà nước và đảm bảo quyền tự do, dân chủ của người dân trong phát triển kinh tế - xã hội bằng cách đẩy mạnh ứng dụng CNTT trong hoạt động của các cơ quan nhà nước, cung cấp dịch vụ công và thực hiện Chính phủ điện tử. Đồng thời cần thực hiện đồng bộ các giải pháp đảm bảo an ninh, trật tự, an toàn xã hội; tăng cường an ninh, an toàn thông tin mạng. 

Để nâng cao hiệu quả trong giải quyết thủ tục hành chính, ngày 23 tháng 4 năm 2018, Chính phủ ban hành Nghị định số 61/2018/NĐ-CP về thực hiện cơ chế một cửa, một cửa liên thông trong giải quyết thủ tục hành chính. Nghị định 61/2018/NĐ-CP quy định yêu cầu đối với việc xây dựng Cổng Dịch vụ công quốc gia cho phép tổ chức, cá nhân đăng ký tài khoản sử dụng; cung cấp chức năng đăng nhập một lần (Single-Sign-On) và các cơ chế xác thực người dùng để thực hiện các thủ tục hành chính tại Cổng Dịch vụ công cấp bộ, cấp tỉnh. Đồng thời, yêu cầu đối với Cổng Dịch vụ công và Hệ thống thông tin một cửa điện tử cấp bộ, cấp tỉnh hỗ trợ xác thực thông tin công dân, doanh nghiệp thông qua việc kết nối với Cơ sở dữ liệu quốc gia về dân cư, Cơ sở dữ liệu quốc gia về đăng ký doanh nghiệp và các cơ sở dữ liệu khác liên quan. 
Để cụ thể hóa nhiệm vụ này, Thông báo số 232/TB-VPCP ngày 28 tháng 6 năm 2018 của Văn phòng Chính phủ về kết luận của Thủ tướng Chính phủ Nguyễn Xuân Phúc tại cuộc họp với Phó Thủ tướng Vũ Đức Đam và một số thành viên Ủy ban Quốc gia ứng dụng công nghệ thông tin về xây dựng Chính phủ điện tử đã giao Bộ Thông tin và Truyền thông phối hợp với Văn phòng Chính phủ nghiên cứu, xây dựng nghị định quy định về định danh điện tử cho cá nhân, tổ chức, trình Chính phủ trong năm 2019.
Trong bối cảnh Đảng, Nhà nước đặt mục tiêu đẩy mạnh ứng dụng CNTT trong phát triển kinh tế - xã hội và cải cách thủ tục hành chính, việc xây dựng và ban hành Nghị định quy định về xác thực và định danh điện tử là hết sức cần thiết. Nghị định này sẽ tạo cơ sở pháp lý cho việc cung cấp và sử dụng dịch vụ xác thực và định danh điện tử đa dạng, góp phần đảm bảo an ninh, an toàn thông tin trong giao dịch điện tử; đồng thời nâng cao hiệu quả sử dụng Cổng Dịch vụ công quốc gia, Cổng Dịch vụ công, hệ thống thông tin một cửa điện tử cấp bộ, cấp tỉnh góp phần hoàn thành các mục tiêu xây dựng Chính phủ điện tử.
II. MỤC ĐÍCH, QUAN ĐIỂM XÂY DỰNG VĂN BẢN

1. Mục đích 

Nghị định quy định về xác thực và định danh điện tử nhằm tạo cơ sở pháp lý cho việc cung cấp và sử dụng dịch vụ xác thực và định danh điện tử đa dạng, góp phần đảm bảo an ninh, an toàn thông tin trong giao dịch điện tử; đồng thời nâng cao hiệu quả sử dụng Cổng Dịch vụ công quốc gia, Cổng dịch vụ công, hệ thống thông tin một cửa điện tử cấp bộ, cấp tỉnh góp phần hoàn thành các mục tiêu xây dựng Chính phủ điện tử.
2. Quan điểm xây dựng văn bản

a) Bảo đảm phù hợp với Hiến pháp và các quy định của pháp luật có liên quan;
b) Bảo đảm tính thống nhất trong hệ thống văn bản quy phạm pháp luật về công nghệ thông tin, giao dịch điện tử, an toàn thông tin mạng và an ninh mạng;
c) Phù hợp với tình hình kinh tế, xã hội của Việt Nam; định hướng của Chính phủ về hoàn thiện hạ tầng và chính sách thúc đẩy ứng dụng CNTT phục vụ phát triển Chính phủ điện tử;
d) Phù hợp với hiện trạng ứng dụng CNTT của người dân, tổ chức, doanh nghiệp ở Việt Nam;
đ) Quy định có tính khả thi cao và ổn định; đáp ứng yêu cầu hội nhập của Việt Nam với các nước trong khu vực và trên thế giới.
III. PHẠM VI ĐIỀU CHỈNH, ĐỐI TƯỢNG ÁP DỤNG CỦA VĂN BẢN

1. Phạm vi điều chỉnh

Nghị định quy định về xác thực, định danh điện tử, bao gồm: hình thức xác thực, định danh điện tử; cung cấp và sử dụng các dịch vụ xác thực điện tử; xác thực điện tử trong cung ứng dịch vụ công trực tuyến; xử lý vi phạm hành chính trong cung ứng và sử dụng dịch xác thực điện tử.


2. Đối tượng áp dụng
Nghị định này áp dụng đối với các tổ chức, cá nhân liên quan đến hoạt động xác thực, định danh điện tử.

IV. MỤC TIÊU, NỘI DUNG CỦA CHÍNH SÁCH, GIẢI PHÁP THỰC HIỆN CHÍNH SÁCH TRONG ĐỀ NGHỊ XÂY DỰNG VĂN BẢN
1. Chính sách 1: Các hình thức xác thực, định danh điện tử
- Mục tiêu của chính sách: Nhằm tạo hành lang pháp lý cho các hình thức xác thực, định danh điện tử sử dụng trong giao dịch điện tử; Nâng cao tính tin cậy của các giao dịch điện tử, thông qua đó thúc đẩy triển khai, áp dụng các hình thức xác thực và định danh điện tử.
- Nội dung của chính sách: Quy định giá trị pháp lý cho các hình thức xác thực, định danh điện tử trong giao dịch điện tử, bao gồm: xác thực điện tử dựa trên thông tin tên người sử dụng và mật khẩu; xác thực điện tử dựa trên thông tin mật khẩu sử dụng một lần; xác thực điện tử dựa trên thông tin số điện thoại di động; xác thực điện tử sử dụng chữ ký số; xác thực điện tử dựa trên thông tin sinh trắc học.
- Giải pháp để thực hiện chính sách đã được lựa chọn và lý do của việc lựa chọn:
+ Giải pháp để thực hiện chính sách: Xác định các hình thức xác thực và định danh điện tử phù hợp với hiện trạng ứng dụng CNTT ở Việt Nam và quy định giá trị pháp lý cho các hình thức này. 

+ Lý do lựa chọn: Hiện nay, việc sử dụng các hình thức xác thực, định danh điện tử trong các giao dịch điện tử chưa được pháp lý hóa đầy đủ. Việc xác định quyền lợi, trách nhiệm của người sử dụng và của cơ quan, tổ chức cung cấp dịch vụ xác thực, định danh điện tử chưa rõ ràng, minh bạch. Vì vậy, việc quy định giá trị pháp lý cho các hình thức xác thực, định danh điện tử là cần thiết.
2. Chính sách 2: Quy định việc cung cấp dịch vụ xác thực và định danh điện tử
- Mục tiêu của chính sách: Quy định về các yêu cầu (kỹ thuật, tài chính, nhân sự…) để đảm bảo việc cung cấp dịch vụ xác thực và định danh điện tử an toàn, chất lượng, khả thi; Quy định về quyền lợi, nghĩa vụ của tổ chức cung cấp dịch vụ xác thực và định danh điện tử.
- Nội dung của chính sách:

+ Quy định về việc cung cấp dịch vụ xác thực điện tử sử dụng tên người dùng/mật khẩu (username/password).
+ Quy định về việc cung cấp dịch vụ xác thực điện tử sử dụng mật khẩu dùng một lần.

+ Quy định về việc cung cấp dịch vụ xác thực điện tử sử dụng số điện thoại di động.

+ Quy định về việc cung cấp dịch vụ xác thực điện tử sử dụng chữ ký số.

+ Quy định về việc cung cấp dịch vụ xác thực điện tử dựa trên đặc điểm sinh trắc học.

- Giải pháp để thực hiện chính sách đã được lựa chọn và lý do của việc lựa chọn:
+ Giải pháp để thực hiện chính sách: Xác định các hình thức xác thực và định danh điện tử phù hợp với hiện trạng ứng dụng CNTT ở Việt Nam và quy định các điều kiện để cung cấp các hình thức này nhằm đem lại hiệu quả thực sự cho việc triển khai cơ chế một cửa, một cửa liên thông trong giải quyết thủ tục hành chính.
+ Lý do lựa chọn: Hiện nay, chưa có các quy định cụ thể đối với việc cung cấp các hình thức xác thực và định danh điện tử đang được sử dụng khá phổ biến trong các giao dịch điện tử như OTP, sinh trắc học…Vì vậy, một mặt, chất lượng cung cấp dịch vụ xác thực có thể chưa đảm bảo, mặt khác, trách nhiệm của bên cung cấp dịch vụ chưa thực sự rõ ràng, minh bạch.
3. Chính sách 3: Quy định về việc sử dụng dịch vụ xác thực điện tử
- Mục tiêu của chính sách: Quy định về quy trình đăng ký, sử dụng các hình thức xác thực điện tử; Quy định quyền hạn và trách nhiệm của người sử dụng dịch vụ xác thực điện tử.
- Nội dung của chính sách:

+ Quy định về quy trình, thủ tục đăng ký sử dụng dịch vụ xác thực điện tử.
+ Quyền hạn, trách nhiệm của người sử dụng dịch vụ xác thực điện tử.

+ Quy định về xác thực điện tử cho dịch vụ công trực tuyến.
- Giải pháp thực hiện chính sách đã được lựa chọn và lý do lựa chọn:

+ Giải pháp để thực hiện chính sách: Xác định rõ và quy định các quy trình, thủ tục đăng ký sử dụng dịch vụ xác thực điện tử; Quy định về quyền hạn và trách nhiệm của người sử dụng dịch vụ xác thực điện tử.
+ Lý do lựa chọn: Việc quy định rõ các quy trình, thủ tục đăng ký sử dụng dịch vụ, đồng thời xác định trách nhiệm, quyền hạn của người sử dụng dịch vụ sẽ giúp cho việc sử dụng dịch vụ đảm bảo an toàn, đồng thời, có thể xử lý tranh chấp nếu xảy ra sự cố trong quá trình sử dụng dịch vụ.
4. Chính sách 4: Lựa chọn hình thức xác thực, định danh điện tử theo mức độ đảm bảo an toàn cho giao dịch điện tử
- Mục tiêu của chính sách: Nhằm tạo hành lang pháp lý cho việc lựa chọn các hình thức xác thực điện tử theo mức độ đảm bảo an toàn cho giao dịch điện tử để các hình thức xác thực được lựa chọn là phù hợp và khả thi.

- Nội dung của chính sách:

+ Quy định các mức độ bảo đảm an toàn cho giao dịch điện tử (Assurance Level): từ mức độ 1 (Assurance Level 1) đến mức độ 4 (Assurance Level 4).

+ Lựa chọn hình thức xác thực điện tử cho các mức độ bảo đảm an toàn dựa trên mức độ rủi ro, sự cần thiết đảm bảo an toàn của giao dịch.
- Giải pháp để thực hiện chính sách đã được lựa chọn và lý do của việc lựa chọn:

+ Giải pháp để thực hiện chính sách: Đưa ra các mức độ đảm bảo an toàn cho giao dịch điện tử, xác định tiêu chí tương ứng với từng mức độ, từ đó lựa chọn các hình thức xác thực điện tử phù hợp với từng mức độ đảm bảo an toàn.

+ Lý do lựa chọn: Hiện nay, các giao dịch điện tử chưa được phân chia theo mức độ cần phải đảm bảo an toàn. Việc đưa ra các mức độ đảm bảo an toàn cho các giao dịch điện tử là rất cần thiết để các cơ quan, tổ chức có thể lựa chọn hình thức xác thực điện tử phù hợp theo từng mức độ đảm bảo an toàn, đảm bảo tính khả thi, tiết kiệm chi phí.
V. DỰ KIẾN NGUỒN LỰC, ĐIỀU KIỆN BẢO ĐẢM CHO VIỆC THI HÀNH VĂN BẢN SAU KHI ĐƯỢC THÔNG QUA

1. Dự kiến nguồn lực

Việc triển khai hệ thống xác thực và định danh điện tử tại các Bộ, cơ quan ngang Bộ, cơ quan thuộc Chính phủ, Ủy ban nhân dân cấp tỉnh nằm trong phạm vi các chương trình, dự án có liên quan đến yêu cầu xác thực và định danh điện tử bao gồm an toàn thông tin mạng, thực hiện cơ chế một cửa, một cửa liên thông trong giải quyết thủ tục hành chính. Nguồn lực về tài chính, nhân lực cần để triển khai, duy trì các hệ thống này đối với các cơ quan nhà nước nằm trong phạm vi nguồn lực yêu cầu cho các chương trình, dự án nêu trên, được bố trí từ ngân sách nhà nước và các nguồn hợp pháp khác.

2. Điều kiện bảo đảm việc thi hành văn bản sau khi được thông qua

- Phổ biến các chính sách trong đề nghị xây dựng Nghị định ngay sau khi Chính phủ phê duyệt hồ sơ đề nghị xây dựng Nghị định tới các đối tượng chịu sự tác động trực tiếp và cơ quan, tổ chức có liên quan để chuẩn bị sẵn sàng cho việc triển khai áp dụng Nghị định.
- Các Bộ ngành, địa phương tuân thủ các quy định tại Nghị định trong quá trình triển khai cung cấp các dịch vụ công trực tuyến có sử dụng các hình thức xác thực và định danh điện tử.
- Bộ Thông tin và Truyền thông và các Bộ ngành, địa phương căn cứ kết quả triển khai thực tế các quy định của Nghị định, tổ chức tiếp nhận phản hồi từ các đối tượng chịu sự tác động trực tiếp và các tổ chức, cá nhân có liên quan để tháo gỡ kịp thời các khó khăn, vướng mắc trong việc triển khai thực hiện các quy định của Nghị định.
- Thanh tra, kiểm tra, giám sát việc thi hành Nghị định.

VI. THỜI GIAN DỰ KIẾN TRÌNH THÔNG QUA VĂN BẢN

Dự thảo Nghị định quy định về xác thực và định danh điện tử dự kiến trình Chính phủ trong tháng 10 năm 2019.

Trên đây là Tờ trình đề nghị xây dựng Nghị định quy định về xác thực và định danh điện tử, Bộ Thông tin và Truyền thông kính trình Chính phủ xem xét, quyết định./.

(Hồ sơ gửi kèm theo: (1) Báo cáo đánh giá tác động của chính sách trong đề nghị xây dựng nghị định; (2) Báo cáo đánh giá thực trạng các vấn đề liên quan đến chính sách; (3) Bản tổng hợp, giải trình, tiếp thu ý kiến góp ý, bản chụp ý kiến góp ý; (4) Báo cáo thẩm định của Bộ Tư pháp, báo cáo giải trình, tiếp thu ý kiến thẩm định; (5) Đề cương dự thảo Nghị định sau khi tiếp thu ý kiến thẩm định của Bộ Tư pháp)
	Nơi nhận:

- Như trên;

- Phó Thủ tướng Vũ Đức Đam (để b/c);


- Bộ trưởng và các Thứ trưởng Bộ TTTT;
- Văn phòng Chính phủ;

- Bộ Tư pháp;
- Lưu: VT, NEAC. (12b)
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